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無線通信の普及
私たちのまわりはスマートフォン、Wi-Fi対応ノートPC、Bluetoothヘッドセットなどの無線通信機器からの電子信号であふれていま
す。そのおかげで、私たちは外出先で電話、ショート・メッセージ、電子メールを利用したり、動画を観たりするなど、さまざまなタ

スクを実行できるようになっています。そして 21世紀も 20年が過ぎつつある今、無線通信の世界は第 5世代移動通信システム「5G」
への移行により、大きな飛躍を遂げようとしています。しかし、ここに至るまでは長い道のりでした。簡単に振り返ってみましょう。

移動体通信技術
1980年代に登場した初期の移動体通信は、現在のものとは違って非常に原始的なものでした。世界初のアナログ・セルラー方式での
通話に使われた第 1世代の携帯電話は、その形状と重さ（2ポンド =0.91 kg）から「ブリック（レンガ）」の愛称で呼ばれました[1]。1990
年代の第 2世代デジタル携帯電話では、通話以外にショート・メッセージ・サービス（SMS）と呼ばれるテキスト・メッセージの送受
信もサポートされました[2]。2000年代初めには、WAP（Wireless Application Protocol）[3]をサポートした第 3世代（3G）携帯電話が
流行の最先端となり、モバイルWebサーフィンの原形が生まれました[4]。iPhoneおよび Androidスマートフォンが登場する 2007～
2008年頃には[5]、第 4世代（4G）移動体通信によってモバイル機器でも十分な速度とスループットを備えた完全なブロードバンドが
利用できるようになりました[6]。そして現在、4Gの 1/10の遅延と数百倍の容量を実現する 5Gによって、移動体通信の性能はさらな
る飛躍を遂げようとしています[7]。

IEEE 802.11：継続的な進化、そして 5Gとの連携へ
この時期に進化を遂げた無線通信技術は、移動体通信だけではありません。1997年には、IEEE（Institute of Electrical and Electronics 
Engineers）LAN/MAN標準化委員会（IEEE 802）が無線 LAN向けプロトコル 802.11を標準化し[8]、近距離の無線通信技術である

Wi-Fi（Wireless Fidelity）が登場しました。この 802.11プロトコルは屋内無線通信の基盤として、後のスマートフォン革命を支えるこ
とになります。しかし最初の 802.11は最大スループットが 2 Mbpsと低く、通信距離も限られていたため、それほど大きな成功には
至りませんでした。

その後、802.11bを経て 2003年に 802.11gが登場し、スループットは最大 54 Mbps、通信距離は 50 m程度まで引き上げられま
した[9]。Wi-Fi対応のコンピューターが次々と発売され、その数は 2006年までに、爆発的な普及に必要とされる 1,000万台に達する
と予測されました[10]。以来、Wi-Fiによる無線通信は職場や家庭、コーヒーショップ、空港をはじめ、自動車やバス、列車、飛行機で
の移動中など、あらゆる場所で利用できるようになり、その用途もほぼ無限に広がっています。2015年以降もWi-Fiに関してはWi-
Fi Callingなどさまざまな技術革新が進むなど[11]、新しいタイプの機器やアプリケーションの登場に合わせて無線通信は着実に成長し、

利便性の向上が続いています。

Wi-Fiは新しい規格が出るたびに通信距離、速度、スループットが向上しており、2019年には理論上の最大転送速度 10 Gbpsを達
成した最新のWi-Fi 6（IEEE 802.11ax）がリリースされています[12]。

このように移動体通信およびWi-Fi技術はこれまで多くの進歩を遂げてきましたが、本格的な無線通信時代の幕開けはこれからです。
今後は、5GとWi-Fiの両方を活用した新しい技術が次々と登場するでしょう。特に IoT（Internet of Things）では、M2M（Machine-
to-Machine）通信をはじめスマート・グリッド、乗用車やトラック、家庭用ドアフォン、あるいは衣服などへのセンサーの内蔵により、
無線通信の爆発的な拡大が始まっています[13]。
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第 5世代（5G）移動通信システム
4Gや LTEの最大 100倍の速度、100倍の容量、そして 1/10の遅延を実現した 5Gは、多くの産業に革命を起こすでしょう。5Gの
ダウンロード速度は、4Gの約 600倍に相当する 10 Gbpsに達します[14]。注意が必要なのは、5Gは単一の技術ではなく、いくつも
の先進技術の集合体であるということです[15]。5Gの高い性能を実現するには、MIMO（Multiple Input Multiple Output）アンテナなど
の新しい技術や、ミリ波などの新しい周波数帯を使用する必要があります。この新しい周波数帯を使用するには多くの無線アクセス・

ポイントが必要で、一部には煙検知器と同程度の小型化が図られたものも存在します[16]。また、郊外での 5G接続には、現在 3Gお
よび初期の 4Gネットワークで使用している周波数帯を転用することが必要となります。

性能の向上以外で 5Gの最大の利点となるのが、4Gや LTEに比べはるかに多くの機器にサービスを提供できることです。例えば
Ericssonの予測では、インターネットに接続される IoT機器の数は 2023年末までに 200億台を超え、これらはいずれも 5Gを使用
してインターネットに接続します[17]。

5Gと「Wi-Fi 5G」
このように 5Gが注目を集める中、ネットワークの種類が多いこともあって、「5G」の意味に関してやや混乱が生じています。ここで少し
整理しておきましょう。セルラー 5Gの「G」は「Generation（世代）」を表します。これに対し、いわゆるWi-Fi 5Gの「G」は「GHz」を表
し、Wi-Fiが使用する周波数帯が 5GHz帯であることを意味しています。つまり、どちらの名称にも「5G」が付いていますが、これらは
まったくの別物です[18]。

名前はさておき、移動体通信の 5Gが今後の主流になるのは間違いないでしょう。2023年には世界の携帯電話出荷台数に占める 5G
対応機種の割合が 50%に達するとの予測が報告されています[19]。また、2020年末までにほぼ 2/3の企業が 5Gを導入するとの予測
もあります[20]。そして、5Gを導入する企業の 59%が IoT機器にも 5Gを利用することを計画しています。IoT機器は多くの企業が重
要視しており、5Gなら 1平方キロメートル当たり最大 1,000個のセンサー内蔵 IoT機器をサポートできます[21]。

IoTおよびコネクテッド・アプリケーションの現状と今後
未来の移動体通信技術の要となる 5Gにより、非常に多くの IoT機器やコネクテッド・アプリケーションが実現します。これらは、既に
実用化されたものもあれば、まだ概念段階のものもあります。

スマート・ホームの IoT機器を 5Gに接続したアプリから操作すると、照明の点灯・消灯やドアロックの解錠・施錠、さらには衣類乾
燥機の停止などを実行できるようにもなっています[22]。Apple Watchや Fitbitなどのウエアラブル機器も、5Gを利用すれば追跡した
健康データをほぼリアルタイムにアプリに送ることができます[23]。次世代のスマート・シティでは、信号機や大気モニターに 5G対応
の IoT機能を持たせることにより、交通渋滞の緩和や、工場の操業停止による大気汚染の抑制などが可能になります。また、駐車ス
ペースに空きができると通知したり、需要ピーク時の駐車料金を調整したりするスマート・パーキング・メーターは既に実用化されて

います[24]。最近は自動車内でWi-Fiを利用できる「コネクテッド・カー」も登場していますが、5Gの帯域幅を利用すれば車内にある機
器を最大 10台まで同時にネットワーク接続できます[25]。
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無線に関する脆弱性にはまだ実証実験の域を出ないものもありますが、これらが実際に悪用されると大きな混乱を引き起こす

可能性があります。

4G/LTEのエクスプロイト
IMP4GT（IMPersonation Attacks in 4G NeTworks）は、携帯機器と基地局の相互認証および通信方法に存在する脆弱性を悪
用します。この脆弱性を利用すると、攻撃者は基地局を偽装したり、携帯電話のユーザーや機器に対してなりすまし攻撃を実

行したりできます。これにより、有料サービスに勝手に申し込まれたり、誤った位置情報を送信されたりして正規ユーザーが法

的責任を問われる可能性もあります[29]。

4Gや LTEで攻撃者がネットワーク・スニファー（偽の基地局）を設置して中間者攻撃（MitM）を実行すると、30万平方メート
ルを超えるエリア内にある接続機器の情報を取得できます。攻撃者は、これらの機器が Androidか、iOSか、IoT機器かを特
定できます。そして、セキュリティが有効になる前の段階でこれらの機器にあるデータや設定を書き換えることにより、ハンド

オーバーやローミングを妨害し、バッテリーを消耗させることができます[30]。

Wi-Fiのエクスプロイト
ネットワーク・セキュリティ・プロトコルのWPA2（Wi-Fi Protected Access II）は 15年以上前から使われていますが、任意の
機器が同じWi-Fiネットワークに接続している他の機器の通信を横取りできるというセキュリティ上の問題が報告されていま
す。WPA2に見つかったゼロデイ脆弱性は、Wi-Fiネットワーク・トラフィックの盗聴を可能にする KRACK（Key Reinstallation 
Attack）などいくつかあります[31]。幸い、WPA2プロトコルおよび TLS認証に関するファジング用のテスト・スイートが存在し
ます。

WPA2に代わるものとして、標準化団体Wi-Fi Allianceは 2018年にセキュリティを強化した新しいセキュリティ・プロトコル
WPA3（Wi-Fi Protected Access 3）をリリースしました[32]。しかしセキュリティ規格やプロトコルは改良版を出してもすぐに新し

い未知の攻撃が現れます。事実、WPA3もWPA2を置き換えた直後に Dragonblood脆弱性が見つかっています[33]。

IoTのエクスプロイト
IoTには既知か未知かを問わず非常に多くの脆弱性があり、これらは医療機器のセキュリティと安全性に深刻な影響をもたら
すことがあります。例えば、最近発見された Bluetooth Low Energy（LE）プロトコルの SweynTooth脆弱性は、影響を受ける
Bluetooth機器の数が 2020年 3月の時点で 480機種を超えています[34]。SweynTooth脆弱性の例としては、スタックが予期
しない公開鍵を受信した場合に発生する「Unexpected Public Key Crash」や、ATT要求パケットを送信した後、応答を待たず
に次の ATT要求パケットを連続して送信するとデバイスが処理に失敗する「Sequential ATT Deadlock」などがあります。

2022年にはネットワークに接続する IoT機器の数が 146億台に達するとも予測されており、攻撃者にとって標的は豊富に存
在します。しかもこれら機器の多くを占める産業制御システムは元々インターネットに接続することを想定していなかったため、

ネットワーク・スキャンのような単純な攻撃でさえ工場全体をダウンに追い込んでしまうことが危惧されます[35]。

セキュリティ課題の現状と今後
次世代ネットワークの 5Gでは性能が大きく向上する一方、5Gを利用するアプリケーションや IoT機器のアタック・サーフェスが拡大
するという面もあります。既知のエクスプロイトだけでなく、未知の攻撃を受けることにもなります。インターネットや公共ネットワーク

におけるセキュリティ侵害や攻撃は非常に危険性が高く、これまで多大な損害をもたらしてきました。IoTに対する過去の攻撃として
は、以下のインシデントがメディアで大きく報道されました。

• Miraiボットネットによる分散型サービス妨害（DDoS）攻撃（2016、2018年）：IoT機器のパスワードはデフォルトから変更されるこ
とがほとんどありません。Miraiは、デフォルトのパスワードをそのまま使用している IPカメラやホーム・ルーターなどの各種 Linux
ベースの IoT機器を総当たり攻撃によって乗っ取り、これらの機器を利用してNew York Times、Spotify、Redditなどの有名サイ
トを含む米国の多くのサイトを何時間もダウンさせました[26]。

• NotPetyaランサムウェア攻撃（2017年）：PC、サーバー、ネットワーク接続型ストレージ機器を標的にしたランサムウェア攻撃が
急速に拡大し[27]、企業の被害額は総計 100億ドルに達しました。Merck、Maersk、FedExの 3社だけでも被害額は 10億ドルを
超えています。もちろん、当時 5Gネットワークは存在していませんでしたが、このような攻撃がいかに大きな被害をもたらすかを
この事例は物語っています[28]。
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ファジング・テストが必要とされる理由
ファジング・テスト（ファジング）は、LTEネットワークに不正な形式の入力を与えてテストし、保護されていない初期プロシージャ、細
工された平文のリクエスト、整合性保護が無効なメッセージ、セキュリティ・プロシージャのバイパスなどが正しく処理されているかど

うかを調べます。これらの処理が正しく行われていないと、正当なユーザーに対する LTEサービスの妨害、SMSメッセージのスプー
フィング、ユーザー・データ・トラフィックの盗聴や改ざんなど、さまざまな問題が発生する可能性があります。

次世代 5Gでは、SDN（Software-Defined Networking）やハイパーバイザー、ネットワーク・スライシングなどの仮想化技術を利用し
て膨大なアプリケーションおよびワークロードをネットワーク・エッジ上で実行、管理、およびスケーリングすることになり、5Gのユー
ス・ケースを予測して構成するのは今以上に困難になります。また、こうした新しい未知のベクターによって表面化する潜在的なセキュ

リティ・リスクを緩和することも難しくなります。

ファジング・テストは、新しい未知のバグや脆弱性、そして重大な影響を与えかねないクラッシュの発見に役立ち、防御の第一線、お

よび最後の砦の役割を果たします。

ファジングの仕組み
ファジングでは、ネットワークに接続した機器に不正な形式のデータを送信し、エラー、欠陥、システム・フリーズ、弱点を顕在化さ

せます[36]。ファジング・テストは、意図的に不正な形式の入力（テスト・ケース）をソフトウェアに送信し、エラーが発生するかどうか

を見ます。エラーが発生した場合はバグが発見されたことになり、これを修正することによってテスト対象のソフトウェアの堅牢性とセ

キュリティが改善されます。

対象となるソフトウェアをテストするプログラムのことを「ファザー」と呼びます。ファザーに求められる条件としては、記録を残す機能

があること、対策に役立つ具体的なレポートが生成されること、そしてエラーを再現できる円滑な修正プロセスによって不具合を確実

に修正できることが挙げられます。

ファジングは、まだその存在も回避策も知られていないようなゼロデイ脆弱性を特定する手法として大きな効果があります。ファザー

にはいくつかの種類があります。どのファザーが最適かは、テストの目標をどこに置くかによって異なります。ファジングの種類の詳細

は、シノプシスのホワイトペーパー「What Is Fuzzing: The Poet, the Courier, and the Oracle」を参照してください。

先進世代のファジング・ツール「Defensics」
Defensicsは、大企業などソフトウェア・システムにおけるセキュリティの弱点を効果的かつ効率的に見つけて修正したいというニーズ
に幅広く応える先進世代のファザー（ファジング・ツール）です。Defensicsでは、体系的かつインテリジェントなアプローチでネガティ
ブ・テスト（異常系テスト）を実行できるため、企業は製品のイノベーションやタイム・トゥ・マーケット、運用コストを一切犠牲にする

ことなく、ソフトウェアのセキュリティ対策をとることができます。Defensicsを使用すれば、5Gにもセキュリティを組み込むことがで
きます。例えば、最近追加されたテスト・スイートを使用すると、5G基地局とユーザー機器の間のコントロール・プレーン（C-Plane）
信号を Defensicsでテストできます。

Defensicsは他の種類のファジング・ツールより多い既製の生成テスト・スイートを 300個近く用意しています。このため、ユーザー
は面倒なマニュアル・テストを作成する必要がなく、すぐにファジングを実行できます。シノプシスは、Defensicsのテスト・スイート
を継続的に更新しており、最新のテクノロジーをサポートできるように新しい入力型、仕様、RFC（Request for Comments）への対
応を進めています。

次世代の核となる移動体通信と IoT技術をサポート
ネットワーク機器メーカーとサービス・プロバイダーのほとんどが 5Gへの投資を開始しています。また、特に NSA（非スタンドアロ
ン）モードの 5Gでは、LTE eNodeB（eNB）基地局とアンカー接続し[37]、一部の動作を LTEネットワークに切り替えて実行する必要が
あるため[38]、現行世代の移動体通信インフラストラクチャの基盤となっている 3G/4Gプロトコルが 5Gでも使用されます。これを図 1
に示します。
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図 1：マスター・ノードとしての LTE eNB

4Gや LTEおよび 5Gの移動体通信以外にも、Defensicsのテスト・スイートはWi-Fiや Bluetoothなどの無線を幅広くサポートして
おり、移動体通信コア、ネットワーク、IoT、メディア通信など多岐にわたるテストを容易に実行できます。

IoT機器と現代のインターネット
IoT機器は、現代のインターネットの重要な一角を占めています。これらはさまざまなプロトコルを利用してインターネットに接続
し、医療機器など重要な用途で使われています。しかしこれら機器の動作を脅かすものとして、最近 Bluetooth Low Energy（LE）に
SweynToothと呼ばれる一連の脆弱性が見つかっています[39]。

こうした IoT機器のセキュリティも、DefensicsとBluetooth LEテスト・スイート・パッケージを組み合わせればチェックが可能です。
例えば、Bluetooth LE SMP Clientテスト・スイートを使用すると、予期しない公開鍵を送信して IoT機器がクラッシュする脆弱性があ
るかどうかをテストできます。また、Bluetooth LE ATT Serverおよび ATT Clientテスト・スイートを使用すると、ATT応答を待たず
に ATT要求パケットを繰り返し送信した場合に IoT機器がフリーズする（デッドロック状態になる）かどうかをテストできます。

また、DefensicsにはMQTT Client、MQTT Server、IPv4、802.11 WLANなどの各種 IoT機器向けテスト・スイートも用意されてお
り、これらを使用して IoT機器をチェックし、さまざまな種類のサービス妨害（DoS）攻撃を未然に防ぐことができます。

IoT機器は、ボットネットの標的にもなることが明らかになっています。これは、IoT機器の多くが一般的な Linuxオペレーティング・
システムを使用しており、これらOSのカーネルに脆弱性があるためです。しかし近年、ファジング・テストによってこうしたセキュリ
ティの欠陥が発見・修正されています。シノプシスの R&Dチームは、DefensicsとNFS3 Serverテスト・スイートを使用して、このよ
うな Linuxカーネルの脆弱性を 3つ発見しました。実は 2014年に、無数の企業と消費者に影響を与えた Heartbleed暗号化脆弱性
を発見したのも同じチームで、その時もDefensicsが使われています。

4G/5Gプロトコルおよびセルラー通信の脆弱性
5Gネットワークにおけるセルラー通信には、少なくとも 10個以上の新しいプロトコルと、4Gや LTEで使われていたプロトコルを 5G
向けに改良したものが 30個ほど使用されます。例えば PFCP（Packet Forwarding Control Protocol）は 5Gで導入されたパケット・プ
ロトコルですが、4G/LTEでもコア・ネットワークの機能エレメントを接続して 4Gおよび 5Gサービスを提供するために使用されます。

EPC（Evolved Packet Core）

LTE eNB NR-Cell gNB

LTE + NR対応 UE

CP + UP

S1-C UP

NR-UuLTE-Uu

S1-U

LTE eNBがマスター・ノード

• EPCを使用して LTE eNBとgNBのデータ・フローを集約

NRデータ・プレーン

LTEデータ・プレーン

LTEシグナリング・プレーン
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https://www.synopsys.com/software-integrity/security-testing/fuzz-testing/defensics/protocols/btle-smpc.html
https://www.synopsys.com/software-integrity/security-testing/fuzz-testing/defensics/protocols/btle-att.html
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https://www.synopsys.com/software-integrity/security-testing/fuzz-testing/defensics/protocols/nfs3-server.html
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その他の重要なプロトコルとして、ユーザー機器のシグナリングおよびモビリティ /セッション管理を実行する S1AP/NASや NGAP/
NASなどがあります。このようにアタック・サーフェスが拡大すると、新しい未知の脆弱性が必ず発生します。

PFCP Server、PFCP Client、S1AP/NAS Client、NGAP/NAS Clientなどの各種 Cellular Coreテスト・スイートを使用して、Defensics
は悪意のある基地局またはユーザー機器としてふるまい、テスト対象に対して例外的または異常な要求を送信します。

独自の開発ライフサイクルとカスタム・プロトコルへの対応
慣習にとらわれない独自の開発ライフサイクルを導入している企業にも、経験豊富なシノプシスのプロフェッショナル・サービス・チー

ムがファジング・テストのチェックポイント特定とメトリクス定義、およびファジング・テスト・マチュリティ・プログラムの作成を支援し

ます。

また、独自のカスタム・プロトコルやインターフェイスのセキュリティ対策が必要な場合は、Defensicsファジング・テスト・ソフトウェ
ア開発キット（Defensics SDK）を使用することで、エクスプロイトを未然に防ぐことができます。この SDKが提供するファジング・フ
レームワークにより、一般的でない独自のカスタム・プロトコルに対して専用のテスト・スイートを開発できます。

まとめ
アプリケーション、社会、国家が 5Gでつながる未来はすぐそこに迫っており、これによって電気通信、産業制御、ゲーム、遠隔医療
など多くの産業に革命が起こることが期待されています。速度とスループットの向上、および遅延の低減により、インターネットを介し

た仮想現実（VR）や拡張現実（AR）など、これまでなかなか実現しなかったアプリケーションがいよいよ現実のものとなります。

しかし、こうした機能の向上に伴い、SDNインフラストラクチャやエコシステムは複雑さを増し、アタック・サーフェスの拡大を招い
ているほか、産業用制御システム（ICS）のように元々インターネットへの接続を想定していなかったレガシー・ネットワークにも 5Gが
統合されるようになっています。これらのレガシー・ネットワークにはセキュリティの欠陥が数多く潜んでおり、5Gおよびエッジ・コン
ピューティングに完全に移行して IoTがより普遍的なものになれば、新しい攻撃にさらされる危険があります。

このようなセキュリティ・リスクの高まりを考えると、次世代 5Gネットワークは政府や企業にとって、より堅牢な品質およびセキュリティ
のフレームワークを新たに確立する好機であるとも言えます。こうしたリスクに対処すべく、NIST（米国標準技術研究所）や 3GPPな
どの機関はサイバーセキュリティ・フレームワークを発表しており、これらを業界にとってのベスト・プラクティス・ガイドとして利用す

ることも可能です。

5Gと IoT機器およびアプリケーションに対するファジング・テストの詳しい実行方法は、DefensicsのWebページを参照してください。
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