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概要
この数年間で、サイバー・セキュリティが自動車開発プロセスの各ステップに結び付けられるようになりました。特に、ファジング・テ
ストは自動車システムで未知の脆弱性を検出するための強力な手法であることが証明されています。ただし、インストルメンテーショ
ンが限られている場合、特に高性能コンピューター（HPC）などソフトウェア中心のシステムでは、メモリ・リークやアプリケーションが
クラッシュしてもすぐに再起動するケースなど、いくつかのタイプの問題が検出されません。

これらの自動車システムは Linuxや Androidなどのオペレーティング・システムがベースであるため、被試験システム（SUT）から情報
を収集して、ファジング・テスト中に例外が検出されたかどうかを判定することができます。検出された例外に関するこれらの詳細によ
り、開発者は問題の根本原因を的確に理解および特定し、問題をより効率的に修正することができます。

このホワイトペーパーでは、Agent Instrumentation Frameworkを紹介し、それを使用してどのように HPCのファジング・テストを
改善できるかを説明します。検出された問題の根本原因を開発者が突き止めることができるように、SUT上で例外を特定するために
ターゲット・システムからどのように情報を収集できるかを説明します。また、この手法と、複数の SUTに対して実行されたファジン
グ・テストに基づいて、テスト・ベンチを構築します。結果に基づいて、Agent Instrumentation Frameworkがなかったら検出されな
かった可能性がある問題の例をいくつか挙げます。

はじめに
自動車産業のドライビング・イノベーションには、コネクテッド（Connected）、自動運転（Autonomous）、シェアリング（Shared/
Services）、電動化（Electric）の 4つの主な動向（CASE）があります。これらの動向によって安全性、快適性、ユーザー・エクスペリ
エンスが向上しますが、車両内で使用されているソフトウェアの脆弱性の可能性が高まり、攻撃対象領域が広がり、車両内がより価値
のあるターゲットになります。そのため、サイバー・セキュリティのニーズが高まっています。自動車業界は、サイバー・セキュリティ
の規格と規則に対応しています。たとえば、2021年 8月に『ISO/SAE 21434:2021自動車－サイバー・セキュリティ・エンジニアリン
グ（Road vehicles̶Cybersecurity engineering）』、2021年 2月に『Automotive SPICE for Cybersecurity』が公開され、2021年 1
月に UNR155 – サイバー・セキュリティおよびサイバー・セキュリティ管理システムが施行されました。

Vモデルとして一般に知られている標準的な自動車開発プロセスでは、すべてのステップでサイバー・セキュリティが不可欠な要素で
す。セキュリティ・アクティビティには、セキュリティ要件の定義とレビュー、設計のセキュリティ・レビューの実施、ソフトウェア開発
中のベスト・プラクティスと安全なコーディング規格の適用、静的コード解析ツールなどの自動化ツールの使用、機能テスト、脆弱性
スキャン、ファジング・テスト、ペネトレーション・テストなどのテスト・アクティビティの実行などがあります。1

具体的には、自動車セキュリティ・テストに関して、『Security Crash Test̶Practical Security Evaluations of Automotive Onboard 
IT Components』では、さまざまなテスト手法の総合的な概要が示されています。2きわめて強力なテスト手法の 1つに、ファジング・
テストがあります。これにより、開発者とテスターはシステムおよびコンポーネント内の未知の脆弱性を特定することができます。ファ
ジング・テストは、被試験システム（SUT）に対して不正入力または「規格外」入力が行われた後、例外または意図しない挙動があるか
どうかを検出するテスト手法のタイプです。

現在、コネクテッド・カーと自動運転の領域での開発が増えています。ソフトウェア定義車両への移行も進んでいます。つまり、多数の
電子制御ユニット（ECU）に分散されていた車両機能が少数の高性能コンピューター（HPC）に統合されています。これらはソフトウェア
中心のソリューションであるため、それらのソリューションに AUTOSAR Adaptive Platformや Linux/Androidなどの複数のオペレー
ティング・システムを含めることができます。それらのソリューションでは、自動運転、インフォテインメント、デジタル・コックピット、
ゲートウェイ、コネクティビティ・ユニットを提供するなど、多くの異なるアプリケーションを実行できます。これらのアプリケーション
の一部は、車両の外部と相互作用するため、攻撃者にとって非常に魅力的な標的となります。車両またはシステム・メーカーの管理
外のシステムまたは環境から異常入力や不正入力も行われやすくなります。そのため、セキュリティ、堅牢性、安全性を確保するため
に、これらのタイプのシステムのファジング・テストを実行することがきわめて重要です。

いくつかの自動化ツールでは、自動車システムでファジング・テストを実行することができます。すなわち、SUTと通信するための関
連プロトコルがサポートされています。そのため、ファジング・テストを簡単に実行するには、帯域内インストルメンテーションを使用
してファジング対象の通信チャネルを監視します。ただし、この手法の課題の 1つとして、SUTのインストルメンテーションを行って、
SUT上に例外があったかどうかや SUTで障害が発生してSUTがクラッシュしたかどうかを判定するのが難しいことがよくあります。さ
らに、テストは一般的にブラックボックスとして実行されるため、SUTから十分な情報を収集して例外または障害の根本原因を特定す
るのが難しくなります。この情報は、システムの開発者が問題を迅速かつ的確に見つけて修正するのに役立ちます。

以前の調査で、HIL（Hardware-In-the-Loop）システムを使用したインストルメンテーションによって ECUに対し効率的にファジング・
テストを実行することができることが示されています。3,4その調査で提示されたソリューションでは、HILシステムで ECUによって生成
されたアナログおよびデジタル信号を測定することで被試験 ECUの挙動を監視する方法が示されています。この統合ソリューションで
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は、HILシステムが SUT上に例外があるかどうかを判定するさまざまな方法が提供され、ファジング対象プロトコルのみが監視され
ていた場合には検出できない例外を検出することができます。たとえば、CAN（Controller Area Network）バスがファジング対象の場
合、ターゲット ECUが誤動作し、アナログまたはデジタル出力を生成して誤ってアクチュエーターを制御しようとすることがあります。
CANバスのみが観察されていた場合は、この意図しない挙動が見逃されます。HILシステムを使用して ECUのインストルメンテー
ションを行うことで、この異常な動作を検出することができます。

一方、このホワイトペーパーでは、ファジング・テストのソフトウェア定義車両、具体的にはインフォテインメント・システムや接続装
置など、外部から操作するHPCに注目します。このようなソフトウェア中心のシステムに対し的確にインストルメンテーションを行い、
効率的で正確なファジング・テストを実行することができる Agent Instrumentation Frameworkを紹介します。すなわち、これらのタ
イプのシステムに対して、インストルメンテーションを改善する追加手法を取ることができます。これらのシステムは Linuxや Android
などのオペレーティング・システムがベースであるため5,6,7、SUTから情報を収集してファジング・テスト中に例外が検出されたかどう
かを判定することができます。さらに、検出された例外に関する詳細をファジング・テスト・ツールに返し、ログ・ファイルに保存する
ことができます。この追加情報により、開発者は根本原因を的確に理解および特定し、最終的に問題を解決することができます。

背景と問題の説明
多くの自動車業界は、ファジング・テストをソフトウェア開発プロセスでの必須ステップにしているか、その方向に移行しています。通
信業界などでは、ファジング・テストはすでにソフトウェア開発プロセスに統合され、バグや脆弱性を迅速に特定する効果的な手法で
あることが証明されています。これらのターゲット・システムは、ファジング対象の同じプロトコルを監視することで、一般的に実装し
やすくなっています。これは、webサーバーや特定の通信ライブラリなどの ITソリューションをファジングする際の一般的な手法です。

多くの場合、ファジング対象の同じプロトコルを監視すると効果的です。たとえば、HTTPリクエストと対応するHTTPレスポンスを監
視すると、webサーバーの未知の潜在的な脆弱性を特定できます。さらに、OpenSSLライブラリをファジングすることで見つかった、
有名な脆弱性であるハートブリード（CVE-2014-0160）は、Heartbeat Requestメッセージに対するレスポンスを監視することで特定
されました。8一方、自動車システムは複雑で他のシステムと相互接続されていることがよくあるため、実装は簡単ではありません。結
果的に、適切なインストルメンテーションがなければ、多くの未知の脆弱性や潜在的な問題をこれらのシステム上で特定できません。

しかし、前述のとおり、HILシステムを使用して深く組み込まれた ECUの適切なインストルメンテーションがなかったら、いくつかの
潜在的な問題が検出されません。同様に、HPCの適切なインストルメンテーションがなかったら、多くの潜在的な問題が検出されま
せん。

一般的に、接続装置でWi-Fiや Bluetoothによるファジング・テストなど、特定のプロトコルのファジング・テストを実行する際には、
ファジング対象の同じプロトコルによってインストルメンテーションが実行されます。つまり、SUTはファジング対象の同じプロトコル
によって監視されます。図 1に示すように、この制限された帯域内インストルメンテーションによっていくつかの問題が検出されない
可能性があります。

ファジング・テストPC

ファジング対象プロトコル

ファザー アプリケーション

メモリ・リーク

コア・ダンプ

ゾンビ・
プロセス

図 1：ファジング対象プロトコルによって検出されない SUT上の問題の例

ファジング・テスト中に検出できない問題の 1つは、メモリ・リークです。ファジング・テスト中に、ファジング対象プロトコルによって
送信されたメッセージが SUTによって処理されます。この例では、SUTによってファジング対象メッセージが正しく処理され、ファジ
ング対象プロトコルのみのインストルメンテーションを行うことで、問題の兆候は見られません。ただし、ファジング対象メッセージ
の処理により、メッセージを処理するアプリケーションでメモリ・リークが発生します。特定のタイプのメッセージに対して十分な時間
ファジング・テストが実行されている場合は、ファジング対象プロトコルによって例外を検出できることがあります。たとえば、レスポ
ンスに予想よりも時間がかかる、レスポンスがないなどです。ただし、プロトコルによる全通信メッセージの解析に膨大な時間を費や
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さなかったら、この挙動の原因を特定することは通常きわめて難しいでしょう。一方、メモリ・リークの原因となった最初のファジング
対象メッセージの後に SUT上でメモリ・リークを直接検出することは非常に効率的であり、開発者が原因を正確に特定することができ
ます。

ファジング・テスト中に見落とされる可能性のあるもう1つの問題として、特定のファジング対象メッセージによってアプリケーションが
クラッシュする場合があります。ただし、通信プロトコルによってインストルメンテーションが実行されるまでにアプリケーションはすぐ
に再起動し、正しく応答しているように見え、例外（クラッシュ）は正しく特定されません。機能上、ユーザーからはすべてがあるべき
動作をしているように見える（ユーザーがクラッシュに気付かないほどの速さでアプリケーションが起動して動作する）ため、この挙動
は許容される場合があります。ただし、この例外は時間の経過とともに SUTに悪影響を与える場合があります。最終的にシステムをク
ラッシュさせたり意図しない方法で動作させたりする、ゾンビ・プロセスやコア・ダンプなどです。また、クラッシュを発生させたメッ
セージを攻撃者が特定できる場合もあります。脆弱性を悪用できる場合、攻撃者はリモート・コードを実行できる特定のメッセージを
巧妙に作り上げることができます。アプリケーションはクラッシュしないため、再起動もされず、攻撃者は完全に制御できます。

これらの例の問題では、脆弱性やバグが検出されない可能性があります。ファジング・テストは通常ブラックボックス手法ですが、開
発者やテスターは SUT（Linuxや Androidなど）の内部にアクセスできる場合があります。これにより、例外を特定できるスクリプトを
実行できます。すなわち、SUT上に配置されたエージェントで外部インストルメンテーションによって監視を支援するグレー /ホワイ
ト・ボックス手法が採用されることで、より効率的で正確なファジング・テストが実現されます。この手法については、次のセクション
で詳しく説明します。

Agent Instrumentation Frameworkの概要
Agent Instrumentation Frameworkでは、ファザーに SUTの詳細なインストルメンテーション・データが提供されます。このデータ
を使用して、テスト・ケースの失敗 /成功の判定を行うことができます。また、このデータは SUTの有益な情報を含むため、テスター
が、見つかった問題を解決するために使用することができます。

同じ SUTは二つとないため、Agent Instrumentation Frameworkをモジュール方式にし、その機能の迅速な作成と適応が可能であ
るように設計しました。テスト対象システム上で実行されているソフトウェア・モジュールはエージェントと呼ばれます。エージェントの
主な目的は、インストルメンテーション・タスクを 1つ実行し、この収集された情報をファザーに返すことです。ただし、ファジング・
プロセスを自動化し、より複雑で詳細なインストルメンテーションを可能にするために、テスト・ケース実行時の他の時間帯にエージェ
ントで機能が実行される場合もあります。

重要なのは、エージェントがインストルメンテーション・タスクを 1つだけ実行することです。エージェントが判定基準として収集する
データが多すぎる場合、フレームワークを使用するテスターはログ・ファイルを検索して障害の理由を詳しく検討する必要があります。
さらに、すべての SUTが実装可能な同じ機能を備えているわけではありません。エージェントがさまざまな構成やシナリオと互換性が
あるようにすると、テストが遅れ、エージェントを常時変更しなければならない可能性があります。

ブラック・ダックは、それぞれ構成が異なる複数のエージェントを同時かつ自動的に設定、起動、制御する機能を持つフレームワーク
を設計しました。この柔軟なモジュール方式の手法では、すべてが SUT上で異なるパラメータを使用して実行されている、複数の（個
別に作成された）エージェントを使用できます。

要件、アーキテクチャ、構成
Agent Instrumentation Frameworkの主な目的は、より高度なインストルメンテーションを使用することで未知の脆弱性を見つけるこ
とです。そのため、車載インフォテインメント（IVI）システムと接続装置をテストする際に、ブラックボックス手法から若干離れること
は避けられません。ユーザーが求める脆弱性のタイプによっては、エージェントがそのタスクを正しく実行できるように、ユーザーは

SUT上で実行されているオペレーティング・システムにアクセスしなければならない場合があります。

組み込みデバイスのセキュリティに関する多くの文書で、IVIまたは接続装置のオペレーティング・システムへのアクセスは大したタス
クでないことが明らかになっています。OSへのリモート接続は、内蔵ワイヤレス通信テクノロジー、シリアル、または USBからイー
サネットへのコンバータを介して行うことができます。オペレーティング・システムにアクセスしてオペレーティング・システムとの通信
を設定する方法については、この文書では触れません。

Agent Instrumentation Frameworkは、一般的な Golangプログラミング言語で記述されています。Golangはエージェントの書き込
みにおける柔軟性が高いライブラリが充実しています。さらに、Golangは静的に（クロス）コンパイルできるため、仮想組み込みアー
キテクチャ上でフレームワークを実行できます。フレームワークは、x86、AMD64、ARM、ARM64のバイナリを提供します。
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フレームワークの注目点は、精度が向上し、インストルメンテーション機能が拡張されることです。これにより、ファザーは 1つのテス
ト・ケースに対してイベントを正確に特定することができます。このため、フレームワークに含まれているエージェントはすべて、テス
ト・ケースの実行に同期して運用されます。

エージェントは、ファジング・セッションに従って実行されます。これにより、エージェントの機能の速度に応じて、実行される各テス
ト・ケースにオーバーヘッドが加えられます。ユーザーは SUTのハイレベル障害表示を検知するため、最初のテストケース群は少数
エージェントの設定で実行することができます。その後、より多くのエージェントを有効にし、障害の原因を一つに絞り込むことができ
ます。そのため、全体的な有効性とファジング・セッションの持続期間には、エージェントのタスクを最小限かつ的確に保持すること
が不可欠です。

インフォテインメント・システムでのバッファ・オーバーフローを考慮し、1,000テスト・ケースを超える測定可能な障害を徐々に作り上
げます。プロトコル固有のインストルメンテーションのあるファザーを使用すると、実際に障害が発生したときに、テスト・ケース 1,000
で初めて障害の兆候を示すことができます。一方、同期して実行されるエージェントは、原因がテスト・ケース 143、376、1,000な
どであると判定する可能性があります（テスト・ケース 143と376はある種の例外を示しますが、完全な障害は発生しません）。

ファジング・テスト
PC

マシン #1-SUT マシン #2

エージェント
監視

メモリ

ファイル・
システム

エージェント
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エージェント
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プロセス

ログ・
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インストルメン
テーション

インストルメンテーション

テスト・ケース

プロトコル・
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図 2：エージェント・フレームワークのアーキテクチャ

エージェント監視のデプロイメント
Agent Instrumentation Frameworkは、さまざまなプラットフォーム・アーキテクチャの 1つのバイナリとして提供されています。こ
のバイナリは、実行時に、サーバーとして機能し、選択したファジング・プラットフォーム、ブラック・ダックの Defensics®ファザーか
ら受信した接続要求をリッスンします。Defensicsでは、すでに、プロトコル固有の RFC準拠シーケンス、SNMP、syslog、機能プ
ロトコル・チェックなど、デフォルトで提供されているインストルメンテーション機能をユーザーが簡単に拡張できるようになっていま
す。フレームワークでは、それらの機能がさらに拡張されます。

監視サーバーは、webサーバーに REST APIを実装します。監視サーバーは、server引数を指定することで起動します。Defensics
とフレームワークの間のトラフィックは、以下のオプションによってセキュリティ保護されます。

•	 HTTPサーバーが任意のポートで実行される。

•	 HTTPが TLSによって常に保護されている。

•	 HTTPが自己署名 X.509証明書によって保護されている。この証明書は、監視サーバーの起動時にコンソール引数としてクライア
ントに提供される。

•	 HTTPがベアラー・トークンによって認証される。ベアラー・トークンは、コンソール引数としてクライアントに提供される。

監視サーバーにはいくつかの構成オプションが用意されています。これについては、--help引数を使用してサーバーを実行する際
にヘルプ・テストで詳述されます。これらのオプションは、ログ記録、暗号化、CLI構成の制御を強化できるほか、プロジェクトのライ
センス使用方法についての情報を提供します。

http://blackduck.com
https://www.blackduck.com/ja-jp/fuzz-testing.html
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図 3：エージェント監視の構成オプション

エージェント監視サーバーは、以下の方法でデプロイできます。

•	 デプロイメント・オプション 1：ファザーと同じシステム上。これは、ファザーとSUTが同じマシン上にあるか、エージェント監視に
よって作成されたエージェントが SUT上に存在する必要がないことを意味している可能性があります。エージェントは、エージェン
トの論理によって行われた判定についての情報を提供する APIと相互作用する可能性があります。

•	 デプロイメント・オプション 2：SUTと同じシステム上。エージェント監視によって作成されたエージェントは、ファイル・システム、
デーモン、またはその他の OS構造や情報ソースとの相互作用を必要とすることが多いため、これは一般的なデプロイメントです。

•	 デプロイメント・オプション 3：SUT以外のシステム上。多くの場合、テスト・ケースのコンテンツが SUT以外のアプリケーションや
テクノロジーに影響を与えます。複数のエージェント監視を異なる場所で開始でき、すべてがファジング・セッション中に Defensics
に情報を返します。

エージェントの作成
サーバー引数を指定してバイナリを呼び出すことでエージェント監視が開始されると、Defensicsがそれに接続して 1つまたは複数の
エージェントを動的にデプロイおよび設定できるようになります。エージェントのデプロイと設定は自動的に開始され、エージェント監
視からの指示に基づいてその機能が実行されます。デプロイメントに応じて、2つの構成が可能です。

•	 ローカル・エージェント・サーバーを自動的に起動：デプロイメント・オプション 1。

•	 起動したサーバーに手動で接続：デプロイメント・オプション 2および 3。

2つ目の構成では、エージェント監視によって generateCerts引数を介してCA証明書と認証トークンが生成される必要があります。
また、引数として --insecureを指定することで、安全でない接続を使用できます。

［Fetch available agents］ボタンを押すと、使用可能なすべてのエージェント・タイプのエージェント監視に対してクエリーが実行され
ます。独自のカスタム・エージェントを作成してエージェント監視バイナリにコンパイルすることもできます。ドロップダウン・リストか
らエージェントを選択すると、指定した構成でエージェントが作成されます。

http://blackduck.com
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図 4：Defensicsでのエージェント監視の構成

カスタム・エージェント開発
Agent Instrumentation Frameworkには、デフォルトでいくつかのエージェントが含まれていて、ファザーにあるデフォルトのプロト
コル固有のインストルメンテーションを拡張します。インストルメンテーションのデフォルト・タイプは、通常、全テスト・ケースのメッ
セージ、または SUTが動作していることを確認する基本 ICMPメッセージの有効な RFC準拠シーケンスの実行を必要とします。

独自のエージェントをプラグインとして実装することで、それらのエージェントをフレームワークに追加することができます。エージェン
ト監視は、通信チャネルとして UNIXソケット（Linux、MacOS）または TCPソケット（Windows）のいずれかを使用して、gRPC API
を介してカスタム・エージェントと通信します。APIは、一致インストルメンテーション・イベントを呼び出します（インストルメンテー
ションがインストルメンテーション用のAPIメソッドを呼び出すなど）。これはHashicorpの goプラグインを使用して実装されます。フ
レームワークには、Golangを使用して gRPC通信がすでに実装されているソリューションが含まれています。エージェント・インター
フェイスを実装するだけで、カスタム機能をフレームワークに追加できます。

用意されているエージェント
Agent Instrumentation Frameworkには、いくつかの内蔵エージェントが用意されています。ここで、その使用方法と機能について
説明します。詳細については、選択した Defensicsプロトコル・スイートを参照してください。

LogTailerAgent

図 5：LogTailerAgentの構成オプション

http://blackduck.com
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LogTailerAgentは、作成後のログ・ファイルを監視します。Golangの正規表現を使用して、ターゲット・システムのエラーを検出する
ことができます。ログ・ファイルに書き込まれた行がこの正規表現に一致する場合、その行からインストルメンテーションが失敗します。

FileMonitorAgent

図 6：FileMonitorAgentの構成オプション

FileMonitorAgentは、ディレクトリ内でのファイルの作成を検索します。Golangの正規表現を使用して、ファイル名を照合すること
ができます。インストルメンテーションが失敗するには、ターゲット・ファイル名がこの操作の正規表現に一致する必要があります。た
とえば、この設定が値 ABに割り当てられている場合は、［watched directory］設定で指定したディレクトリ内に ABBという名前のファ
イルを作成すると、インストルメンテーションの失敗がトリガーされます。同じディレクトリ内に ACCという名前のファイルを作成して
も、インストルメンテーションの失敗はトリガーされません。チェックボックスを選択すると、ファイルが削除され、今後参照するため
にエージェントの作業ディレクトリに保存されます。この設定の目的は、今後エラーが発生したときに既存のファイルによってファイル
を作成できなくなった場合にテストを続行できるようにすることです。

ProcessMonitorAgent

図 7：ProcessMonitorAgentの構成オプション

ProcessMonitorAgentは、プロセスの状態を監視します。このエージェントは、ターゲット・プロセスを開始するか、すでに実行され
ているプロセスを監視することができます。このインストルメンテーション手法では、ターゲット・プロセスがダウンしたり、再開され
たり、ゾンビ・プロセスに変化した場合に、失敗と判定されます。デーモンを監視するプロセスは、多くの場合、クラッシュしたプロ
セスを数ミリ秒以内に再開させます。そのため通常のインストルメンテーションの場合では検知されません。このエージェントは、そ
のようなイベントのほか、クライアント側テストの場合の SUTプロセス論理などを捕らえます。

既存のプロセスの場合は、指定した値がターゲット・システム上で実行されているプロセスの名前と照合されます。部分一致もサポー
トされていますが、コマンドのコマンド・ライン全体を指定する必要はありません。プロセスは、管理することができます。つまり、イ
ンストルメンテーションが失敗した場合や、［Always restart］オプションが使用されている場合の各テスト・ケース後に、エージェント
によってターゲット・プロセスが再開されます。さらに、事前定義されたメモリしきい値を超えていないかプロセスを監視することがで
きます。

このエージェントには、Defensicsファイル形式スイートのインジェクションやインストルメンテーションの高度なワークフロー・オプ
ションがほかにいくつかあります。ファジング対象ネットワーク・トラフィックの代わりにファジング対象ファイルを生成する Defensics
スイートがあり、それらを解析するにはコマンドの実行が必要です。ProcessMonitorAgentは、生成されたファジング対象コンテン
ツを TCPサーバーから自動的に取得したり、ファジング対象コンテンツがファイル・システムに書き込まれたときに直接コマンドを実
行したりすることができます。

http://blackduck.com
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SanitizerProcessMonitorAgent

図 8：SanitizerProcessMonitorAgentの構成オプション

SanitizerProcessMonitorAgentは、Googleの ASANフレームワークを使用して、ソフトウェアにおけるメモリのアドレス指定能力の
問題やメモリ・リークを見つけます。これにより、以下のような問題を見つけることができます。

•	 Use After Free（ダングリング・ポインタの間接参照）

•	 ヒープ・バッファ・オーバーフロー

•	 スタック・バッファ・オーバーフロー

•	 グローバル・バッファ・オーバーフロー

•	 Use After Return

•	 Use After Scope

•	 初期化順序バグ

•	 メモリ・リーク

このエージェントを正しく運用するには、LinuxとMacでのみ利用可能な追加のコンパイラ・フラグを使用してターゲット・ソフトウェ
アをコンパイルする必要があります。ファイル形式やメモリしきい値のサポートなど、ProcessMonitorAgentで利用可能なすべてのオ
プションに加えて、微調整された構成に対して ASANオプションと LSANオプションを設定できます。一部のシナリオでは、ターゲッ
ト・プロセスを完全に終了する必要があります。これは［Stop process for instrumentation］機能を介して行うことができます。

このエージェントでは、ターゲット・アプリケーションの非常に的確で詳細なインストルメンテーションが可能ですが、テスト・ケースの
実行中にオーバーヘッドが加えられます。多数のテスト・ケースの実行時に、並列テスト設定で、他のインストルメンテーションを使
用せずに、より高度なエージェントをデプロイすることをお勧めします。

http://blackduck.com
https://github.com/google/sanitizers
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KubernetesAgent

図 9：KubernetesAgentの構成オプション

KubernetesAgentは、Defensicsが Kubernetesクラスタおよび監視ポッドに接続できるようにします。このエージェントは、外部
Kubernetes APIと通信するため、SUT自体で実行される必要がありません。このエージェントは、エージェント監視と同じシステム上
で実行され、そこからクエリーを実行します。構成が kubeconfigファイルから自動的に読み込まれ、その後のフィルタリングがコンテ
キスト名、名前空間、ラベル・セレクタを介して実行されます。

指定した名前空間は、リソース変更がないか監視されます。その後の監視制限は、ラベル・セレクタ構成を使用して設定できます。複
数のラベルをカンマ区切りのリストとして指定できますが、指定しなかった場合は、名前空間内でサポートされているすべてのリソー
スが監視されます。

KubernetesAgentは、ダウンして再起動しているポッドを検出できます。これにより、テスト・ケースの失敗がトリガーされます。
Kubernetesのデプロイメントでは、多くの場合、冗長性に注目されます。そうでなければ、そのようなイベントは気付かれないでしょ
う。Kubernetesのログは、修正やバックトレースを行いやすくするために、Defensicsログ・ファイルにも含まれています。

実装とテスト結果
インフォテインメント・システムにおける未知の脆弱性を見つける際のAgent Instrumentation Frameworkの効果を実証するために、
ファジングの実行中にさまざまなエージェントを備えたフレームワークを使用しました。ブラック・ダックの Defensicsファザーが使用
されたことにより、ユーザーは、プロトコル固有の RFC準拠シーケンス、SNMP、syslog、機能プロトコル・チェックなど、デフォル
トのインストルメンテーション機能を簡単に拡張できます。

テスト対象は、OEMやアフターマーケット・ソリューションを含めた、さまざまなベンダーのインフォテインメント・システムでした。
ターゲットの 1つとして、エミュレートされた環境で実行されている抽出されたオペレーティング・システムがありました。

一般的なインフォテインメント・システムではさまざまなプロトコルがサポートされており、機能性と接続性を追加することによって攻
撃対象領域が拡張されます。完全な攻撃対象領域解析についてはこのホワイトペーパーでは触れませんが、注目したインターフェイ
スとプロトコルはほとんどが外部にアクセスできます。

Bluetoothのファジング
Defensicsには、隣接する Bluetoothデバイスの位置を特定してその Bluetoothデバイスとペアリングし、テスト・スイートを設定す
るためのスキャン・オプションが含まれています。スキャンが Bluetooth対応デバイスの位置を特定するには、そのデバイスが検出可
能である必要があり、ほとんどの場合は設定を手動で有効にする必要があります。

スキャンにより、周辺で検出された全デバイスのリストが返されます。デバイスで有効になっているサポート対象サービスおよびプロ
ファイルに関する詳細情報は、目的のデバイスのサービス検出機能を使用して取得できます。その後、この情報は Defensicsに自動
的にインポートされ、プロトコルで使用されるシーケンスの相互運用性テストの後にテスト・ケースが生成されます。

Bluetoothには、多くの場合、さまざまなアプリケーションのペイロードが含まれており、インフォテインメント・システム上で低レベ
ルの権限で実行されます。そのため、そのプロセスとデーモンは、ブラック・ダックのエージェントが注目する候補に適していました。

Bluetoothは、ドアロックの解除や車両情報へのアクセスなど、車内および車両周辺の重要な操作にも使用されます。

http://blackduck.com
https://www.blackduck.com/ja-jp/fuzz-testing.html
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図 10：Defensicsの Bluetoothデバイス・スキャンのダイアログ

テスト結果
インフォテインメント・システムに対するテストにおいて、重要な脆弱性が見つかりました。バッファ・オーバーフローの異常を含む 1
つのフレームによって、主要な Bluetoothカーネル・モジュールがクラッシュしました。これは、ProcessMonitorAgentを使用したテ
スト・ケースの実行中に、bluetoothdデーモン・プロセスを監視することで見つけることができます。bluetoothdを迅速に再起動する
デーモン・ウォッチドッグがデバイスにあり、この特別なインストルメンテーションがなかったら、このクラッシュを検知することはでき
なかったでしょう。

懸念されるのは、オーバーフロー・ケースになる異常と、コア・カーネル・モジュールをクラッシュさせる異常の組み合わせです。これ
により、root権限で実行されているターゲット・プロセスがさらに悪用される可能性があるからです。エージェントにより、クラッシュ
が捕らえられ、さらなる調査のために stderr出力が Defensicsホスト上のローカル・ファイルにコピーされました。

図 11：エージェントの失敗を示す Defensicsのインストルメンテーション

http://blackduck.com
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ワイヤレスのファジング
802.11のプロトコル・ファミリーでは、Defensics FuzzBox WLANのスキャン機能を使用できます。これにより、必要なパラメータ
が、選択したターゲット・デバイスに基づいて、対応する設定フィールドにコピーされます。

インフォテインメント・システムでは、多くの場合、搭乗者が 4G/5G接続を使用できるように、車内のワイヤレス・ネットワークを構築
することができます。802.11の実装で新たな脆弱性が見つかると、それは魅力的な標的になります。ワイヤレス・クラウド内のすべて
のデバイスにアクセスできるようになり、Bluetoothよりも長距離からアクセスされる可能性があるからです。

テスト結果
テスト・セッション中に、いくつかのカーネル・モジュールをクラッシュさせるバッファ・オーバーフローの異常を含むフレームが 1つ
見つかりました。興味深いことに、これは非認証フレームであるため、理論的には誰かが送信した可能性があります。懸念されるの
は、オーバーフロー・ケースになる異常と、コア・カーネル・モジュールをクラッシュさせる異常の組み合わせです。これにより、ター
ゲット・システムがさらに悪用される可能性があるからです。

影響を受けるモジュールはカーネル・ウォッチドッグによってすぐに再起動され、明らかな切断がなかったため、Defensicsはこの脆
弱性を検出できなかったでしょう。カーネルでコア・ダンプの機能を有効にしていた場合は FileMonitorAgentを使用してコア・ダンプ
が作成されていることを検知、またはカーネル・クラッシュの影響を受けるプロセスを監視する ProcessMonitorAgentを使用して検
知することができたでしょう。代わりに、LogTailerAgentを使用し、「stack」、「crash」といったキーワードやいくつかのカーネル・モ
ジュール名を syslogの後に付けることでこの問題を見つけました。該当する syslogs出力を図 12に示します。

図 12：802.11カーネル・モジュールのクラッシュ中の syslog出力

MQTTのファジング
MQTTなどの軽量プロトコルは、単純および軽量という性質により、従来のプロトコルと比較していくつかの利点があります。MQTT
は、クラウドで組み込みデバイスにメッセージを公開および受信させる、単純なプロトコルです。HTTPなどのプロトコルと比較して
パケットのオーバーヘッドが最小限であるため、非常に効率的で、低電力環境に適しています。MQTTは、自動車コンポーネントで
も使用されます。

MQTTブローカーのソースにアクセスできたため、SanitizerProcessMonitorAgentを使用して、メモリのアドレス指定能力の問題や
メモリ・リークがないかテストすることができました。そのために、追加のコンパイル・フラグを使用してコードを再コンパイルして、
実行中にエージェントが使用する環境変数によって制御されるGoogleの ASANインストルメンテーションを有効にしました。

テスト結果
SanitizerProcessMonitorAgentを使用して、一般的なMQTTブローカーであるMosquittoでメモリ・リークが見つかりました。その
後、この脆弱性は報告、修正されました。デフォルトで Defensicsによって生成されるすべてのテスト・ケースの実行時に、インスト
ルメンテーションを追加しないでこの問題を検出することはできません。RFCで定義されている正しいMQTT Connectメッセージの
例を図 13に示します。

http://blackduck.com
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図 13：Defensicsでの正しいMQTT Connectメッセージ

エージェントでいくつかの失敗テスト・ケースが報告された後、実行が継続されました。すべてのテスト・ケースで同様の異常が使用
されました。図 14に示すように、SUTへの送信前にパケットのバイトが削除された、アンダーフローの異常です。

図 14：DefensicsでのMQTTの異常の例

各テスト・ケースで、アンダーフローのバイト数が以前よりも多くなりました。図 15に示すように、使用したエージェントに応じて、合
計 5つのテスト・ケースが失敗しました。

図 15：Defensicsで失敗のマークが付けられた 5つのテスト・ケース

http://blackduck.com
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詳細なログには、バイトごとのアンダーフローの増加のほか、アンダーフローによって増加するリークしたバイト数も示されています。
図 16に示すように、エージェントは Defensicsにリークのトレースも提供します。

図 16：エージェントによって提供された詳細が追加されたメモリ・リーク

ファイル形式のファジング
インフォテインメント・システムの一般的な機能は、豊富なメディア・コンテンツを再生する機能です。単純なシステムで再生されるの
は音声ファイル形式のみですが、大きなディスプレイを備えた高価なシステムでは動画や画像コンテンツも再生されます。これらのデ
バイス上のファイル形式パーサーは、受信した入力に埋め込まれたエクスプロイトに対して脆弱です。

Defensicsには、一般的な各種ファイル形式の完全な仕様に基づいてファジング対象バージョンを生成できる、ファイル形式ファザー
がいくつかあります。ファイル形式ファザーをディスクに書き込んだり、他の論理を使用してこれらをソフトウェア入力に送信して判定
を行ったりすることができます。

テスト結果
音声と動画の再生機能をテストするために、Defensicsの内蔵ファイル形式論理を使用して、ファジング対象ファイルを各種インフォ
テインメント・システムに送信して自動的に再生し、エージェントを使用して判定を行いました。ここでエージェントの組み合わせを使
用してさまざまなソースを実装しましたが、設定を最小限に保つために ProcessMonitorAgentを選択しました。

図 17：DefensicsのMP3ファイル形式スイートの構成

http://blackduck.com
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ファイル形式スイートの構成は簡単明瞭です。生成された（ファジング対象の）各ファイルは、［Outbound TCP connection］オプション
でエクスポートされます。つまり、指定した IPアドレスとポートの組み合わせに TCPによって送信されます。ここでのポートは、SUT
上で実行中の ProcessMonitorAgentで設定されたポートと同じです。

図 18：ProcessMonitorAgentの構成

テスト・ケースが実行されると、ファイルは SUT上で実行中のエージェントに送信されます。エージェントの構成でファイル・スイート
論理を有効にしているからです。また、ターゲット・プロセスにファジング対象ファイルを解析させるために必要なコマンドを指定しま
した。［Target process］オプションで、ターゲット・プロセスの引数として使用されるファイル名のプレースホルダとして「!!!inputfile!!!」
を使用しました。これは実行中にエージェントの論理によって処理されます。インストルメンテーションは、エージェントのデフォルト
構成によって自動的に実行されます。

図 19：ProcessMonitorAgentの報告された失敗テスト・ケース

テスト中に、いくつかのクラッシュを観察しました。テストしたインフォテインメント・システムへの影響として、プロセスのクラッシュ、
カーネル・パニック、ある事例では完全な再起動がありました。これらの深刻な問題は、音声、動画、および画像ファイル形式スイー
トで利用可能なテスト・ケースの小規模なサブセットの実行中にのみ、見つかりました。
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最後に
このホワイトペーパーでは、Agent Instrumentation Frameworkを紹介し、それを使用してどのように HPCのファジング・テストを改
善できるかを説明しました。特に、インフォテインメントと接続装置に注目しました。それらのターゲット・システムを適切に実装して、
効率的で正確なファジング・テストを可能にする方法について説明しました。SUTにデプロイされた 1つまたは複数のエージェントを
使用して、SUT上のテスト・ケースによって例外が発生したかどうかを判定するための追加情報を収集することができます。この情報
は、ファジング・テスト・ツールにも提供され、ログ・ファイルに保存されます。それによって開発者は検出された問題の根本原因を
特定し、問題を効率的に修正することができます。提案したフレームワークの効果を示すために、この手法に基づいてテスト・ベンチ
を構築し、いくつかの SUTのファジング・テストを実行しました。結果を提示し、エージェントのインストルメンテーションがなかった
ら SUT上の問題が検出されなかった可能性がある例をいくつか挙げました。

Agent Instrumentation Frameworkは、HPCに最適です。Agent Instrumentation Framework は、通常、Linuxや Androidなど、
より多くの機能を備えたオペレーティング・システムを使用し、SUT上でエージェントを実行できるようにします。ブラック・ダックは、
コネクテッド・カーや自動運転における成長により、自動車業界の大量のソフトウェア開発が推進され、自動車開発プロセスのサイ
バー・セキュリティに対する意識の高まりと相まって、自動化されたファジング・テストがこのようなタイプのシステムに必須のステップ
になると考えています。ブラック・ダックが提案するフレームワークは、Linuxや Androidなどの機能が豊富なオペレーティング・シス
テムを実行する SUTに対して、自動化されたファジング・テストをサポートすることができます。
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